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e  Politique de sécurité des systémes d’information de I'Etat (PSSIE)

e  Politique de sécurité des systémes d'information de 'Education nationale et de la Jeunesse (PSSI-E)

Annexe 1 : 10 recommandations pour renforcer la sécurité numérique

La sécurité numérique repose sur la vigilance et les bonnes pratiques de chacun. Afin de renforcer la
protection des systémes d’information, des données et des services numériques de I'académie, les 10
recommandations ci-aprés rappellent les principaux réflexes a adopter au quotidien.

Ces recommandations concernent 'ensemble des personnels et agents de 'académie et doivent étre
appliquées sur les équipements et dans le cadre des usages professionnels.

Une attention particuliére doit notamment étre portée a la protection des mots de passe, a la vigilance
face aux messages et piéces jointes inattendus, a l'utilisation de logiciels et de supports amovibles,
ainsi qu’a la mise a jour réguliére des équipements.

En cas de doute ou d’incident de sécurité, il convient de ne pas prendre de risque et de signaler
rapidement la situation selon les procédures en vigueur au sein de 'académie.

La sécurité du systéme d’information est I'affaire de tous.
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